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Einleitung (Begriindung, Ziele und Aufbau dieser Arbeit)

Diese Arbeit beschaftigt sich mit der Umsetzung des Jugendschutzes in 6ffentlichen
Bibliotheken und skizziert die rechtlichen Hintergriinde, die von &ffentlichen Bibliothe-
ken mit frei zuganglichen, internetfahigen Rechnern beachtet werden sollten (Kapitel
zwei). Minderjahrige kdonnten an offentlichen Internet-Arbeitsplatzen an jugendgefahr-
dende Web-Inhalte gelangen, wenn von Seiten der Bibliotheken keine Gegenmal3-
nahmen ergriffen werden. Wie eine solche Gegenmalinahme realisiert werden kann,
zeigt das im Rahmen dieser Arbeit entwickelte Plugin fur Agnitums Outpost Personal
Firewall. Das Plugin erlaubt vor allem das Aufzeichnen von aufgerufenen Ressourcen
(URL) mittels HTTP-Protokoll im World Wide Web. Durch Analyse der Aufzeichnungen
kann festgestellt werden, ob Web-Adressen mit jugendgefahrdenden Ressourcen (z.B.
Bilder) aufgerufen wurden, so dass mittels eines speziellen Filters gezielt der Zugang
zu diesen Web-Adressen gesperrt werden kann. Die Sperrung solcher Web-
Ressourcen kénnte der Bibliothek zu einem jugendgerechteren Internetzugang verhel-
fen. In Kapitel vier wird nach einer kurzen Einfuhrung in die Architektur der Outpost Fi-
rewall, das Funktionsprinzip des Plugins erortert. Aulierdem werden in dieser Arbeit in
Kapitel drei verschiedene Personal Firewalls vorgestellt, die in direkter Konkurrenz zu
Agnitums Outpost Personal Firewall stehen. Es wird naher auf die Eigenschaften die-
ser Personal Firewalls eingegangen. Mittels so genannter Leaktests werden zudem die
Firewalls darauf getestet, ob sie unerlaubten ausgehenden Datenverkehr zu einem
HTTP-Server (Port 80) im Internet feststellen, blockieren und dem Anwender melden.
Eine kurze Zusammenfassung der Arbeit liefert Kapitel funf.
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Definitionen und Abgrenzungen

Im Rahmen des zehnwdchigen Praxisprojekts auf der Fachhochschule Bonn-Rhein-
Sieg sollte in Kooperation mit der Hochschul- und Kreisbibliothek fur die in der Biblio-
thek eingesetzte pluginfahige Personal Firewall Outpost von Agnitum, ein Plugin entwi-
ckelt werden. Das Plugin soll die Aufzeichnung des ein- und ausgehenden HTTP-
Verkehrs der in der Hochschulbibliothek eingesetzten Internetrechner erlauben, so
dass dieser analysiert werden kann. Besonderes Augenmerk wird dabei auf Kinder-
und Jugendgefahrdende Internetadressen gelegt, da die Hochschulbibliothek gleichzei-
tig auch die Funktion einer 6ffentlichen Kreisbibliothek einnimmt. Das bedeutet, dass
Burgerinnen und Burger der Region, die mindestens 14 Jahre alt sind, die selben Leis-
tungen und Dienste nutzen kénnen wie Hochschulangehorige, also auch die Multime-
dia-PCs mit Anschluss an das Internet. Durch Analyse des HTTP-Verkehrs mit Hilfe
des HTTP-Plugins, sollen in Zukunft solche Web-Inhalte mit Hilfe eines speziell daftr
eingesetzten Filters gefiltert oder geblockt werden um einen jugendgerechten Zugang
zum Internet zu gewabhrleisten. Neben der Entwicklung des HTTP-Plugins sollte eine
Produktsichtung anderer Personal Firewalls erfolgen.

Nachfolgend werden Definitionen festgelegt, die fir das Verstandnis dieser Arbeit be-
noétigt werden.

e Firewall. Filter zwischen einem schutzenswerten und einem nicht vertrauens-
wirdigen Netz, der Funktionen zur Uberwachung, Filterung und Analyse von
Netzverkehr bietet. Mit Hilfe eines wohldefinierten Filterregelwerks wird ent-
schieden welcher (eingehender und ausgehender) Datenverkehr den Filter
passieren darf. Das Filterregelwerk besteht im Allgemeinen aus einer Lis-
te/Tabelle, die Angaben Uber erlaubte und nicht erlaubte Verbindungen beinhal-
tet und tragt zu einer in der jeweiligen Institution geltenden Sicherheitspolitik
(Security Policy) bei. Der Filter kann je nach Implementierung auf verschiede-
nen Schichten des Netz-Protokoll-Stacks gem. des ISO/OSI Referenzmodells
eingesetzt werden. Dadurch Iasst sich unter folgenden Firewall-Typen unter-
scheiden [Cheswick et. al, 2004]:

o Paketfilter. Filter fur Paket-Header-Informationen in Abhangigkeit ihrer
Quell- oder Zieladressen oder —Ports auf der IP-Schicht. Paketffilter sind
in der Lage abgehende und eingehende Pakettypen (wie TCP, UDP,
ICMP oder IP) zu erkennen und mit Hilfe eines definierten Filterregel-
werks zu blocken oder zu erlauben.

o Anwendungsschicht-Gateway - Proxy. Filter, der jede gewtlinschte An-
wendung auf der Anwendungsschicht kontrolliert und protokolliert. Ubli-
cherweise mit Hilfe der Store-and-Forward-Strategie, d.h. der Filter
empfangt zunachst und Uberprift anhand des Filterregelwerks die ge-
samte Anwendungstransaktion, bevor er weiterleitet.

o Weitere Firewall-Typen, auf die hier nicht mehr weiter eingegangen
wird, sind Transportschicht-Gateway (Curcuit-layer-Gateway) oder dy-
namische Paketfilter.

o Personal Firewall. Dezentrale Firewall, die auf jedem Client eines lokalen Netz-
werks installiert sein muss und fur die ein individuelles Filterregelwerk erstellt
werden kann. Sie bietet Ublicherweise Funktionen zur Paketfilterung und An-
wendungsfilterung.

o Web-Filter (Content Filter/Proxy). Filter, der unter der Rubrik Anwendungs-
schicht-Gateway fallt und spezielle Eigenschaften zum filtern von WWW-
Inhalten und -Adressen nach festgelegten Kriterien (wie Keywords oder Web-
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Adressen) aufweist.

World Wide Web (WWW). Bezeichnung flir die Menge aller Server im Internet,
die Informationen meist in Form von HTML-Seiten vorhalten und diese Uber das
HTTP-Protokoll verfiigbar machen [Strobel, 1997].

Vertraute Anwendung. Eine der Firewall bekannte Applikation, die Verbindun-
gen ins Internet aufbauen darf und fir die bestimmte Filterregeln gelten.

Hypertext Transfer Protocol (HTTP). Anwendungsschicht-Protokoll, das es er-
laubt verteilte, hypermediale Informationssysteme im WWW zu nutzen. Aktuelle
Version ist HTTP/1.1 [Fielding et al., 1999]. Um Inhalte auf den Informations-
systemen anzusprechen, kommen die Standards Universal Resource Identifiers
(URI, RFC 1630) sowie Uniform Resource Locators (URL, RFC 1738) zum Ein-
satz. Zur Kommunikation zwischen einem Client und einem Server mittels
HTTP steht eine Menge an Methoden und Headern zur Verfigung (z.B. GET,
POST, HEAD u.a.). Dabei wird eine request/response (Anfrage/Antwort) Stra-
tegie eingesetzt, d.h. dass jeder Kommunikationsverlauf mit einem request des
HTTP-Clients beginnt bevor der HTTP-Server einen response an den Client zu-
rucksendet, der Informationen (Status-Codes) Uber Erfolg der Anfrage (2xx),
Umleitungsaktionen (3xx), Client (4xx)- oder Serverfehler (5xx) oder nur den
Status beinhaltet (1xx) und evtl. die angeforderten Daten sendet (bei Statusco-
de 2xx). Zum Datentransport wird das Transmission Control Protocol (TCP,
RFC 793) verwendet, wobei einem HTTP-Server standardmaflig der Port 80
zugewiesen wird. Wahrend bei HTTP/1.0 [Berners-Lee et al., 1996] fir jeden
request/response-Austausch eine neue Verbindung zwischen Client und Server
initiiert werden musste und dadurch auch jedes Mal eine neue TCP-
Verbindung, ist es seit HTTP/1.1 unter anderem mdglich, Verbindungen zwi-
schen Client und Server persistent zu halten, d.h. eine Verbindung kann auch
nach Beendigung eines request/response fortbestehen, damit der Client weitere
requests an den Server richten kann, ohne, dass jedes Mal eine neue TCP-
Verbindung aufgebaut werden muss. Dadurch soll vor allem die Netzlast verrin-
gert werden, da weniger TCP-Verbindungen auf- und abgebaut werden mius-
sen.

Malware. Sammelbegriff fir Programme, die in ,béswilliger Absicht geschrieben
und verbreitet werden, meist ohne Einwilligung der Benutzer in Rechner oder
Computersysteme eindringen und Irritationen, Stérungen oder Schaden verur-
sachen koénnen“ [Der Brockhaus, 2003]. Es wird unter folgenden Malware-
Typen unterschieden:

o Computerviren.
o Trojanische Pferde.

o Computerwirmer.

Rechtlicher Hintergrund

Ein zentrales Problem von Bibliotheken mit Internetzugang besteht darin, dass Minder-
jahrige an jugendgefahrdende Web-Inhalte gelangen kdnnen, sei es durch Zufall (z.B.
Tippfehler), Neugierde oder bewusst, die die Entwicklung und Erziehung der Minder-
jahrigen negativ beeinflussen kénnten. Im Folgenden werden, die aus rechtlicher Sicht
fur Bibliotheken mit Internetzugang relevanten Gesetze und Institutionen mit Bezug auf
Jugendschutz aufgefiihrt und kurz erlautert:

das Grundgesetz (GG) Art. 5, Abs.2 und Art. 6, Abs. 2. Verpflichtet unter ande-
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rem den Staat Jugendliche vor jugendgefahrdenden Medien zu schiitzen [Mul-
ler, 1999].

das Jugendschutzgesetz (JuSchG), vom 23. Juli 2002, soll vor allem den Ge-
fahrdungen fur die Erziehung und Entwicklung von Kindern und Jugendlichen
begegnen, die von Computerspielen und Internetangeboten ausgehen.

der Jugendmedienschutz-Staatsvertrag der Lander (JMStV), vom 10.-27. Sep-
tember 2002, soll fur einen einheitlichen Schutz der Kinder und Jugendlichen
vor Angeboten in elektronischen Informations- und Kommunikationsmedien
sorgen, die vor allem die Menschenwitirde oder sonstige durch das Strafgesetz-
buch geschitzte Rechtsgiter verletzen.

Bundesprifstelle fur jugendgefahrdende Medien. Fihrt eine Liste jugendge-
fahrdender Medien, darunter auch Web-Adressen und -Domains. Die Liste ent-
halt vor allem unsittliche, verrohend wirkende, zu Gewalttatigkeit, Verbrechen
oder Rassenhass anreizende Medien und besteht aus vier Teilen:

o Teil A. Offentliche Liste der Tragermedien, die den Verbreitungsverbo-
ten des § 15 JuSchG unterliegen.

o Teil B. Offentliche Liste der Tragermedien, die weitergehenden Verbrei-
tungsverboten des StGb unterliegen. Vor allem § 86, §130a, § 131 und
§ 184 Abs. 2 oder 4.

o Teil C. Nichtoffentliche Liste der Telemedien, die den Verbreitungsver-
boten des § 4 JMStV unterliegen, sowie von Tragermedien, die den
Verbreitungsverboten des § 15 JuSchG unterliegen und deren Listen-
aufnahme aus Grinden des Jugendschutzes nicht 6ffentlich gemacht
wird (sog. Werbeeffekt).

o Teil D. Nichtoffentliche Liste der Telemedien, die weitergehenden
Verbreitungsverboten StGb unterliegen, sowie von Tragermedien, die
auch den Verbreitungsverboten unterliegen und deren Listenaufnahme
aus Grunden des Jugendschutzes nicht offentlich gemacht wird (sog.
Werbeeffekt).

das Strafgesetzbuch (StGb). Hier sind vor allem wichtig:

o § 86, Verbreiten von Propagandamitteln verfassungswidriger Organisa-
tionen.

o § 130, Volksverhetzung.
o § 131, Gewaltdarstellung.
o § 184, Pornographische Schriften.

Gesetz Uber die Nutzung von Telediensten (TDG), vom 22. Juli 1997. Sorgt fur
einheitliche wirtschaftliche Rahmenbedingungen fiir die verschiedenen Nut-
zungsmaoglichkeiten der elektronischen Informations- und Kommunikations-
dienste.

Resultierend aus den oben aufgefiihrten Gesetzen gelten vor allem Inhalte, die

die Menschenwiirde verletzen,
Propagandamittel im Sinne des § 86 des StGb verbreiten,
Menschen in einer die Menschenwlirde verletzenden Weise darstellen,

Jugendliche in unnatirlicher, geschlechtsbetonter Kérperhaltung zeigen,
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o die pornographisch sind,

o Gewalttatigkeiten sexuellen Missbrauchs von Kindern oder Jugendlichen oder
sexuelle Handlungen von Menschen mit Tieren zum Gegenstand haben,

e Volksverhetzung zum Gegenstand haben,
e Aufstachelung von Rassenhass zum Gegenstand haben,
e Gewalt verherrlichen oder verharmlosen

als (schwer) jugendgefahrdend.

Entscheidend flr 6ffentliche Bibliotheken mit Internetzugang ist die Frage, ob ihrerseits
aktive Schutzmalinahmen gegen solche zum Teil schwer jugendgefahrdende Inhalte
zu ergreifen sind und, ob sie sich sonst nicht im Sinne des StGb strafbar machen. Ei-
nerseits sind aus dem StGb und dem JMStV zwei Folgerungen ersichtlich, die bei Zu-
widerhandlung zu Strafmalinahmen flhren kénnen [Muller, 1999]:

1) Schwer jugendgefdhrdende Medien dirfen unter 18-jahrigen in keiner Weise
Uberlassen werden (d.h. anbieten, Uberlassen, zuganglich machen,...), darun-
ter fallt auch die Darstellung von Web-Inhalten auf einem Bildschirm.

2) Sonstige jugendgefahrdende Medien diirfen nach einer Indizierung (6ffentliche
und nicht offentliche Liste) durch die Bundesprifstelle unter 18-jahrigen nicht
mehr zuganglich gemacht werden.

Andererseits gilt, dass Bibliotheken — haben sie 6ffentlich zugangliche Internetzugéange
— Anbieter von Telediensten gemaR § 2, Absatz 2 und § 3, TDG sind, aber gemal § 9
TDG ,fur fremde Informationen, die sie in einem Kommunikationsnetz Gbermitteln oder
zu denen sie den Zugang zur Nutzung vermitteln nicht verantwortlich® sind. Auch sind
Diensteanbieter gem. § 8 TDG nicht dazu verpflichtet ,, die von ihnen Ubermittelte oder
gespeicherte Informationen zu Uberwachen oder nach Umstanden zu forschen, die auf
einer rechtswidrigen Tatigkeit hinweisen®, aber sie sind gem. den §§ 10 und 11 dazu
verpflichtet unverziglich Malinahmen zu ergreifen, um die Informationen zu entfernen
oder den Zugang zu ihr zu sperren, sobald sie Kenntnis von rechtswidriger Information
haben. Insgesamt Iasst sich somit schlussfolgern, dass sich &ffentliche Bibliotheken mit
offen zuganglichem Internetzugang fir jugendgefahrdende Inhalte auf fremden Servern
nicht strafbar machen, jedoch Sorge daflir tragen miissen, dass solche Inhalte flr unter
18-jahrige nicht zuganglich sind. Hier greift § 5 JMStV (Entwicklungsbeeintrachtigende
Angebote) Abs.1 und Abs. 3, Nr. 1: ,Sofern Anbieter Angebote, die geeignet sind, die
Entwicklung von Kindern oder Jugendlichen zu einer eigenverantwortlichen und ge-
meinschaftsfahigen zu beeintrachtigen, verbreiten oder zuganglich machen, haben sie
daflir Sorge zu tragen, dass Kinder oder Jugendliche der betroffenen Altersstufen sie
Ublicherweise nicht wahrnehmen® und ,Der Anbieter kann seiner Pflicht aus Absatz 1
dadurch entsprechen, dass er 1. durch technische oder sonstige Mittel die Wahrneh-
mung des Angebots durch Kinder oder Jugendliche der betroffenen Altersstufe unmag-
lich macht oder wesentlich erschwert®. Mit technischen Vorkehrungen sind dabei vor al-
lem Verschlisselung und Jugendschutzprogramme gemeint [Bundesministerium flr
Familie, Senioren und Jugend, 2003]. Zudem kommt hinzu, dass 6ffentlichen Bibliothe-
ken im Allgemeinen eine aktive Rolle beziglich des Jugendmedienschutzes zuge-
schrieben wird [Mdaller, 1999]. Das verpflichtet die Bibliotheken, jugendgefahrdende
oder —beeintrachtigende Inhalte - vor allem durch die Bundesprifstelle indizierte Web-
Seiten, Blcher, Spiele und sonstige Medien - soweit es moglich ist, nicht fir unter 18-
jahrige zuganglich zu machen.

Dies kann z.B. dadurch erreicht werden, dass ein Softwarefilter dem Internetzugang
vorgeschaltet wird. Relevant sind in diesem Fall die Personal Firewall und der Web-
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Filter. Dadurch, dass die Personal Firewall dezentral ist, erlaubt sie individuelle Einstel-
lungen fur das Filterregelwerk. Somit last sich z.B. realisieren, dass nur bestimmte
Rechner mit einer Personal Firewall ausgerustet werden und nur diese an Jugendli-
chen unter 18 Jahren zugewiesen werden. Die Personal Firewall sollte die Moglichkeit
bieten, nicht nur ausgewahlte Anwendungen der Anwendungsschicht und Paket-
Header-Informationen zu kontrollieren und zu Uberwachen, sondern idealerweise zu-
satzlich einen integrierten Web-Filter. Der Web-Filter sollte vor allem Funktionen zur
Filterung nach in Inhalten auftauchenden Keywords und unerwiinschter Webadressen
aufweisen.

Nachfolgend werden verschiedene Personal Firewalls vorgestellt und evaluiert.

3 Evaluierung von Personal Firewalls

Im Folgenden wird naher auf Eigenschaften der Personal Firewalls Kerio Personal Fi-
rewall (Vers. 4.0.16), Securepoint Personal Firewall (Vers. 3.6), Sygate Personal Fire-
wall (Vers. 5.5), ZoneAlarm (Vers. 4.5 Pro) sowie look 'n’ stop (Vers. 2.05) jeweils in
den Pro-Versionen eingegangen. Aufgrund der kurzen Praxisprojektdauer, konnte nicht
detaillierter auf die Personal Firewalls eingegangen werden. Das bedeutet, dass im
Folgenden nur grundlegende Eigenschaften der Personal Firewalls aufgeflihrt werden.
Anhang A.2 enthalt genauere Angaben zu den Eigenschaften. Mittels Personal Firewall
Leaktester wird aulRerdem versucht, Schwachstellen der vorgestellten Firewalls flr
ausgehende Verbindungen aufzudecken. Dabei kommt es primar nicht darauf an, ob
es einem Testtool gelingt eine Verbindung ins Internet aufzubauen um Daten zu sen-
den oder empfangen. Vielmehr wird getestet, ob es einer der Firewall vertrauten An-
wendung, die zuvor mit Hilfe eines Testtools modifiziert oder infiltriert wurde, gelingt,
unbemerkt eine Verbindung zu einem HTTP-Server im Internet aufzubauen und dann
Daten zu senden und zu empfangen. Solche Strategien verfolgt tiblicherweise Malware
Software, z.B. Trojaner, die durch interne Tater oder unerfahrene Anwender (z.B. 6ff-
nen von nicht vertrauten E-Mail Anhangen) auf einem Rechner installiert wurde. Auf
Tests fiir eingehende Verbindungen wurde verzichtet, da die hier vorgestellten Perso-
nal Firewalls alle Ports nach der Installation geschlossen halten (getestet mit Nmap
3.55). Anhang A.1 — Firewall Testergebnisse - zeigt tabellarisch die Testergebnisse flr
die hier vorgestellten Personal Firewalls und den verwendeten Testtools.

Leaktester sind Tools, die mit Hilfe verschiedener Methoden versuchen bekannte
Schwachstellen von Firewalls auszunutzen um z.B. eine Verbindung ins Internet auf-
zubauen und Daten zu Ubertragen oder zu empfangen. Der Anwender wird dann Uber
den Erfolg oder Misserfolg informiert. Gelingt es einem Tool eine Schwachstelle aufzu-
decken, dann hat das zur Folge, dass Malware dieselbe Methode anwenden kénnte
um unbemerkt von der Firewall eine Verbindung ins Internet aufzubauen. Neben Leak-
tester-Programmen werden Programme verwendet, die mittels Direct Link Lybrary-
Injection (DLL-Injection) die Firewall umgehen wollen. Bei DLL-Injection ladt sich ein
Programm in einem der Firewall vertrauten Prozess (z.B. ein Browserprozess wie ope-
ra.exe) und wird Teil dieses Prozesses. Dadurch kdnnen mit Hilfe des Prozesses un-
bemerkt von der Firewall Daten gesendet und empfangen werden. Alle Tests erfolgen
in der Out-of-the-Box-Einstellung (Grundeinstellung) der Firewalls.

Im Einzelnen kommen folgende Tools zu Einsatz:

o LeakTest (Vers. 1.2). Etabliert eine TCP-Verbindung auf Port 80 zu einem im
Internet bekannten Server (grc.com) und baut die Verbindung wieder ab. Da-
durch kénnen Trojaner, Viren, etc. simuliert werden, die Daten mit einem im In-
ternet befindlichen Server austauschen wollen. Folgende Tests kénnen durch-
geflihrt werden:
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1. Masquerading (vertraute Anwendung). Die ausfihrbare LeakTest-Datei wird
umbenannt in einen Dateinamen, der der Firewall vertraut ist und Verbindungen
ins Internet aufbauen darf, z.B. iexplorer.exe. Die Originaldatei iexplorer.exe
wird durch die umbenannte LeakTest-Datei ersetzt und schlielRlich ausgefuhrt.
Dieser Test stellt fest, ob eine Firewall ihr vertraute Anwendungen nur anhand
der Anwendungsnamen behandelt oder auch Modifizierungen an der Anwen-
dung feststellen kann (z.B. Feststellen von Anderungen an Dateien mittels einer
Prifsumme).

2. Masquerading (Standard-Anwendung). Wie oben, jedoch wird der Dateiname
so gewahlt, dass er der Firewall nicht vertraut ist.

3. Stealth Modus. LeakTest kann mit der Option ,stealth” gestartet werden. Es
versucht dann eine bekannte Schwachstelle im Windows-Betriebssystem aus-
zunutzen um sich an der Firewall vorbeizuschleusen. Es handelt sich um eine
Schwachstelle beim Windows Socket-Netzwerk-Interface.

e Tooleaky. Leaktester, der den Internet Explorer im ,hidden-Modus® aufruft um
Daten zu senden (zu Port 80) und empfangen.

e Firehole 1.01. DLL-Injection-Tool, das den Standard-Browser des Betriebsys-
tems aufruft um Daten Uber Port 80 zu einem Server im Internet zu senden und
empfangen.

e pcAudit 3.0.0.9. DLL-Injection-Tool, das mit Hilfe des Windows Explorers Daten
ins Internet sendet.

e Phatbot. Internetwurm, der unter anderem Methoden zum Beenden von Pro-
zessen beinhaltet. Z.B. versucht der Wurm den aktiven Prozess einer Firewall
auf einem Windows-Betriebssystem zu beenden, um ungestért Daten senden
und empfangen zu kénnen. Mit Hilfe des Wurms kann getestet werden, ob eine
Personal Firewall Schutzmechanismen gegen nicht autorisierte Beendigung
des Firewall-Prozesses bietet. Aus Sicherheitsgriinden wurden die Testergeb-
nisse aus [Brauch, 2004] entnommen.

3.1 Kerio Personal Firewall
Die Kerio Firewall bietet folgende Eigenschaften:
e Programm und Hilfstexte in Deutsch.
e Lernmodus vorhanden.
o im Lieferzustand keine Verbindungen ins Internet erlaubt.

e Regeln kdnnen einmalig oder permanent zugelassen oder blockiert und
leicht verandert werden.

o Erkennung von Subnetzen und Einstufung des Subnetzes als vertrau-
enswuirdig, d.h. andere Rechner aus dem LAN kénnen auf Datei- und
Druckerfreigaben zugreifen, aber auch vorhandene Malware hat dadurch
diesen Zugriff.

o Anwender erhalt keine Beschreibung Uber bekannte Anwendungen, die
ins Internet wollen (wie svchost.exe - Namensauflosung unter Windows)
und somit keine Hilfestellung bzgl. der Zulassung oder Blockierung dieser
Anwendungen. Das heift, Anwender muss anhand der Programmnamen
entscheiden, ob ein Programm eine Verbindung ins Internet aufbauen
darf.

e |IP-und Portbereiche kdnnen explizit erlaubt oder blockiert werden.
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e Import- und Exportfunktion: Einstellungen der Firewall kbnnen gespeichert
und nach neuer Installation eingespielt werden.

¢ Anwender wird gewarnt sobald eine Anwendung auf eine andere zugrei-
fen will. Dies bietet sinnvollen Schutz vor typischen Trojanern, die Uber
diese Methode versuchen, Kontakt mit dem Internet aufzunehmen. Aus-
nahmen macht Kerio bei Windows-Komponenten, die andere Anwendun-
gen aufrufen.

e Anwender wird nicht gewarnt, wenn ein unbekanntes Programm einen
Port in den Zustand LISTEN versetzt. Eine Warnung erfolgt aber, sobald
von aufien auf den Port zugegriffen wird.

e Werbe- und Popupfilter flir Browser.

o Madglichkeit JavaScript, VBScript und ActiveX aus Web-Inhalten heraus-
zufiltern.

e Regel-Import und Export-Funktion.

Bemerkungen zu den durchgefihrten Tests

LeakTest bestanden: Es erfolgt ein Hinweis, dass eine Anwendung ersetzt wird.

Tooleaky-Test bestanden: Meldung, dass nicht vertrautes Programm den Internet
Explorer startet.

Durchgefallen beim DLL-Injection-Test: Kerio meldet, dass ein unbekanntes Pro-
gramm (firehole.exe) den Opera-Browser starten méchte. Obwohl dann Blockie-
ren gewahlt wird, gelingt es Firehole eine TCP-Verbindung ins Internet aufzubau-
en und Daten zu senden und zu empfangen - unter der Voraussetzung, dass der
Standard-Browser bereits als Prozess lauft.

pcAudit-Test bestanden: Hinweis, dass der Internet Explorer von pcAudit gestar-
tet wird. Wird dies geblockt, kann auch pcAudit nicht gestartet werden.

Kerio versagt beim Phatbot-Test: Programme kdnnen die Firewall beenden, ohne
dass ein Hinweis oder eine Warnung erfolgt [Brauch, 2004].

3.2 Securepoint Personal Firewall
Eigenschaften:
e Deutsch.
¢ Ubersichtliche Bedienungsoberflache.
e Per Default benutzt Securepoint nur Anwendungsregein.

¢ Im Expertenmodus kann der Anwender Uber eine Dialogbox IP-, Port- und
Protokollregeln erstellen.

o Keine Warnungen bei eingehendem Verkehr wie Portscans oder Verbin-
dungsversuchen. Solche Aktivitdten sind nur in der Protokolldatei ver-
merkt.

e Bei manchen bekannten ausgehenden Verbindungen erhalt der Anwen-
der hilfreiche Erklarungen.

e Nur permanentes Zulassen und Blockieren von Datenverbindungen mog-
lich, d.h. der Anwender hat keine Moglichkeit Datenverbindungen einma-
lig zu blocken oder zu erlauben.

© Daniel Stojceski Stand: 02. Dezember 2004  S. 10 von 24




Jugendschutz in 6ffentlichen Bibliotheken und Entwicklung eines
HTTP-Plugins fir Agnitums Outpost Personal Firewall

Fachhochschule Bonn-Rhein-Sieg

o Bietet keinen Schutz, wenn vertraute Anwendungen von anderen Anwen-
dungen gestartet werden.

¢ Anwender wird informiert, sobald ein Prozess versucht die Firewall zu be-
enden. Der Anwender kann dies dann zulassen oder abbrechen.

e Integrierter Virtual Private Network Client. Protokoll: IPSec.

¢ Hilfreiche Informationen bekannter Anwendungen in einem Eigenschaf-
ten-Fenster.

Es fielen Fehler in der Programmierung (Kinderkrankheiten) auf. Z.B. beim Einfu-
gen des Opera Browsers in die Liste der zugelassenen oder gesperrten Anwen-
dungen. Soll der Status geandert werden, erscheint folgende Fehlermeldung und
die Anderung kann nicht durchgefiihrt werden: ,Der Index der Liste iberschreitet
das Maximum (1)“. Anzahl der Anwendungen in der Liste war funf. Sonstige Feh-
ler: unvollstandige Darstellung der IP-Adressen zu denen eine Verbindung erfol-
gen soll in den Dialogboxen. Meldet sich ein Benutzer ab und wieder an, kann es
sehr lange Dauern bis der Desktop des Rechners zu sehen ist (Windows XP).

Bemerkungen zu den durchgefilhrten Tests

Erfolgreich beim Leaktest mit dem LeakTest-Tool: Erkennt Modifizierungen an
einer Datei, meldet einen Hinweis und kann den urspringlichen Zustand der mo-
difizierten Datei wiederherstellen.

Durchgefallen beim Test mit Tooleaky. Tooleaky konnte, ohne einen Hinweis der
Firewall, Daten senden und empfangen. Internet Explorer war als vertraut einge-
stuft. Wird der Internet Explorer blockiert, besteht Securepoint den Test.

Securepoint besteht alle DLL-Injection-Tests.
3.3 Sygate Personal Firewall
Eigenschaften:
e Nur Englisch.
e Ubersichtliche Oberflache und schnell erlernbare Bedienung.
o Keine vorgefertigten Regelsatze.

e Lernmodus vorhanden.

o Keine konkrete Hilfestellung beim Erlauben oder Blockieren von Prozes-
sen, die dem Anwender seine Entscheidung erleichtern kdnnte.

e Im Hauptfenster stellt Sygate den erlaubten und blockierten Netzverkehr
als durchlaufenden Graphen dar.

e Portscans und Verbindungsversuche von aufien werden in einem geson-
derten Diagramm dargestellt. Zusatzlich werden alle Anwendungen ange-
zeigt, die Uber das Netz kommunizieren.

¢ Einfache, schnelle und flexible Regelanderungen: Anwendungen kénnen
so reglementiert werden, dass sie nur auf bestimmte Ports und an be-
stimmte IP-Adressen Daten versenden kénnen. Advanced Rules enthal-
ten zudem unabhangig von Anwendungen allgemeingultige Regeln.

¢ Phatbot-Test kann erfolgreich abgewehrt werden, allerdings ohne Hinweis
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der Firewall, dass versucht wurde die Firewall zu beenden [Brauch, 2004].
e Popup-Management.

o Sehr detaillierte Informationen, wenn die Firewall Modifizierungen an ver-
traute Anwendungen feststellt und versucht wird eine Verbindung ins In-
ternet aufzubauen: z.B. Inhalt des I|P-Datagramms, Inhalt der TCP-
Nachricht.

e Backtrace-Funktion mit der Mdglichkeit Whois-Abfragen zu starten: Rick-
verfolgung von Datenpaketen Uber mehrere ,Hops*.

Bemerkungen zu den durchgefilhrten Tests

LeakTest: Hinweis, dass eine vertraute Anwendung modifiziert wurde und Nach-
frage, ob Verbindung erlaubt oder blockiert werden soll. Falls Verbindung erlaubt
wird, gelingt es LeakTest Daten zu senden und empfangen.

Tooleaky-Test bestanden: Hinweis, dass der Internet Explorer durch tooleaky.exe
gestartet wurde und versucht eine Verbindung ins Internet herzustellen. Nach
Blockier-Regel fir den Internet Explorer gelingt es Tooleaky nicht mit Hilfe des In-
ternet Explorer Daten zu senden und empfangen. Es folgt ein Hinweis: ,Applica-
tion Hijacking has been detected”.

Beim Firehole-Test durchgefallen. Allerdings gibt es die Option DLL-Injection-
Erkennung zu aktivieren. Die Firewall erkennt dann die DLL-Injection, blockt zu-
nachst den Netzverkehr fur die infiltrierte Anwendung und gibt dem Anwender
umfangreiche Informationen aus.

Beim pcAudit-Test durchgefallen: Es erfolgt kein Hinweis der Firewall, dass ex-
plorer.exe unerlaubt Daten gesendet hat. (explorer.exe vertraut). Jedoch ein Ein-
trag in der Log-Datei. Bei eingeschalteter DLL-Injection-Erkennung erfolgt Hin-
weis, dass neue DLLs geladen wurden; der Netzverkehr fir explorer.exe wird
aber nicht geblockt und es kdnnen Daten gesendet werden.

3.4 Zone Alarm
Eigenschaften:
¢ Einfache Bedienung.
e Deutsch.

e Kann wahlweise im Hintergrund arbeiten ohne Warnhinweise auszugeben
oder bei blockiertem Verkehr Warnhinweise anzeigen.

e Lernmodus vorhanden.

o Erstkonfiguration kann automatisch erfolgen (Zugriffsrechte vorkonfigurie-
ren, z.B. Regeln flr svchost.exe und den Windows-Update-Server).

e Tutorial Gber die Firewall.

e Schutz vor Ubertragung von eBay-Passwdrtern an nicht erwiinschte Sei-
ten (Ubertragung nur an eBay-Seiten).

o Vertrauenswiurdige Bereiche wie das lokale Netz kénnen festgelegt wer-
den.

o E-Mail-Schutz: bei potenziell gefahrlichen Dateianhangen wird die Datei-
endung (exe, vbs, pif, bat etc.) umbenannt, sodass diese nicht mehr aus-
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fuhrbar sind.
¢ Warndialog wenn Programme einen Port auf LISTEN setzen.
e Schutz vor Beendigung der Firewall durch nicht autorisierte Programme.
e Popup-Werbeblocker.

e Sicherheitseinstellungen kdnnen mit einem Kennwort geschuitzt werden.

Bemerkungen zu den durchgefiihrten Tests

LeakTest bestanden: wird als ,Firewall Testing Utility“ identifiziert und kann ge-
blockt werden.

Tooleaky konnte mittels Internet Explorer Daten senden und empfangen, auch
nachdem Internet Explorer blockiert wurde.

Firehole konnte ohne Hinweis der Firewall den Standardbrowser 6ffnen und Da-
ten senden und empfangen, d.h. kein Schutz vor DLL-Injection.

Beim pcAudit-Test durchgefallen: explorer.exe war als vertraut eingestuft
=>Daten kénnen gesendet werden. Nur wenn explorer.exe ganzlich geblockt
wird, ist keine Datensendung maéglich.

3.5 Look’n’ Stop
Eigenschaften:
e Englisch.
e Sehr schlanke und ressourcen-sparende Firewall.
¢ Umfangreiche Mdglichkeiten der Regel-Erstellung.
o Lernmodus (nur permanentes Zulassen oder Blockieren).

o Vordefinierte Regeln, die vor allem bekannte Angriffsmethoden verhin-
dern sollen (neue Filterregeln kénnen aus dem Internet bezogen und
leicht in die Firewall integriert werden).

¢ Interneffilterregeln und Anwendungsregeln kénnen getrennt eingestellt
werden. Dadurch konnen Anwender, die hinter einer zentralen Firewall
sitzen, die Interneffilterregeln deaktivieren und missen nur die Anwen-
dungsregeln anzuwenden.

e Plugin-Fahigkeit (jedoch konnte beim Versuch Plugins zu installieren kein
Erfolg verbucht werden: die Plugins wurden nicht erkannt). Eigene Plu-
gins kénnen nicht entwickelt werden.

Bemerkungen zu den durchgefiihrten Tests

LeakTest bestanden. Merkt Modifizierungen an vertrauten Anwendungen.

Tooleaky: Merkt den Aufruf des Internet Explorer und es kénnen keine Daten ge-
sendet und empfangen werden, indem der Verkehr fur tooleaky.exe geblockt
wird. Auch wenn der Internet Explorer als vertraut eingestuft wird, gelingt es Too-
leaky nicht Daten zu senden.

Firehole: besteht den Test, fur den Fall, dass kein Prozess des Standard-
Browsers bereits lauft.
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pcAudit: ist der Windows Explorer als vertraut eingestuft, gelingt es pcAudit Da-
ten zu senden. Bei Aktivierung der DLL-Injection-Erkennung blockt die Firewall
erfolgreich.

3.6 Outpost Personal Firewall

Die Outpost Personal Firewall wird von dem Unternehmen Agnitum in der derzei-
tigen Pro-Version 2.1 und Free-Version 1.0 angeboten. Gegenlber den meisten
anderen Personal Firewalls sticht besonders die Plugin-Fahigkeit hervor. Ent-
wicklern wird die Moglichkeit eingeraumt, mit der frei verfligbaren Entwicklungs-
umgebung eigene Plugins zu entwickeln, was z.B. bei Look 'n’ Stop nicht der Fall
ist. Die Plugins kédnnen anderen Anwendern zuganglich gemacht werden, wo-
durch die Leistungsfahigkeit der Firewall erweitert werden kann.

Die Installation verlief problemlos. Der Anwender kann die Autokonfiguration der
Firewall nutzen oder Uberspringen. Die Autokonfiguration Gbernimmt das Anwen-
den von vorgegebenen Filterregeln auf gefundene Programme und auf das ge-
fundene Netz. Nach Anwenden der Autokonfiguration sind gefundene Program-
me eingeschrankt, d.h. versuchen diese Programme eine Verbindung ins Internet
aufzubauen wird zunachst beim Anwender nachgefragt. Nach der Installation
scheint die Oberflache aufgeraumt und Ubersichtlich. Dennoch erweist sich das
Auffinden der Filterregeloptionen als schwierig. Diese sind unter verschiedenen
Schaltern mehrfach auffindbar. Es gibt folgende Typen von Filterregeln: Filter flr
Anwendungen, Filter fir ICMP, Globale Anwendungs- und Systemregeln und Fil-
ter der jeweiligen Plugins.

Eigenschaften:
e Deutsch (Hilfedateien in Englisch).

o Anwendungen kdénnen blockiert, erlaubt und eingeschrankt (nur bestimmte
Ports/Protokolle erlaubt) werden.

e Lernmodus.

o Keine logische Struktur: Optionen mehrfach vorhanden, Filterregeleigen-
schaften schwer auffindbar: verbergen sich unter System, Globale Anwen-
dungs- und Systemregeln.

o Filtern auch nach IP-Bereichen/-Ports méglich.

e Standard Plugins:
o Aktive Elemente (ActiveX, JavaScript, Popup, versteckte Frames,...)
o DNS-Cache
o Erkennung von Angriffen (Intrusion Detection)

o Web-Filter (blockt Inhalte, Adressen/Domains, falls vorgegebenes Key-
word detektiert wird)

o Filter fur Dateianhange fur E-Mails.
o Werbefilter (filtert Werbungen auf WWW-Seiten).
e Kennwortschutz fur Sicherheitseinstellungen.

¢ Import-, Exportfunktion der Firewall-Einstellungen.

Bemerkungen zu den durchgefihrten Tests
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LeakTest: bemerkt Modifizierung von opera.exe und meldet dies. Nach Blockie-
ren, gelingt es LeakTest nicht eine Verbindung aufzubauen.

Tooleaky: dem Tool gelingt es nicht Daten zu senden. Outpost protokolliert kor-
rekt: ,Disable all activity for iexplore.exe because it run hidden®, meldet aber kei-
nen Hinweis an den Anwender.

Firehole: es wird eine Modifizierung an opera.exe festgestellt. Wird opera.exe
geblockt, ist es Firehole nicht mehr moéglich Daten zu senden. Zudem kann die
DLL-Datei angezeigt werden, die opera.exe aufgerufen hat.

pcAudit: es konnten ohne Hinweis der Firewall, Daten zu einem Server im Inter-
net gesendet werden. Dazu gehdéren: Auf dem Rechner befindliche Daten, Abbild
des Monitors und Rechnerinformationen. Andere Daten waren somit auch mog-
lich. In der Log-Datei erscheint der Eintrag: ,Windows Explorer HTTP Connecti-

on-.

4  Entwicklung eines HTTP-Plugins fiir die Outpost Personal Firewall

In diesem Kapitel wird ndher auf die Architektur der Outpost Personal Firewall sowie
auf die konzeptionelle Umsetzung des zu entwickelnden Plugins, welches im Folgen-
den mit HTTP-Record bezeichnet werden soll, eingegangen. AuRerdem erfolgt in Kapi-
tel 4.3 ein kurzer Vergleich zwischen einem bereits verfligbaren Plugin mit ahnlicher
Funktion und HTTP-Record.

Definitionen, die zum Verstandnis der nachfolgenden Unterkapitel benétigt werden:

e Network Driver Interface Specification (NDIS). Von Microsoft und 3Com entwi-
ckelter Treiber auf Kernelebene (setzt direkt auf die Hardware auf), der zwei
Funktionalitaten bietet:

1) Verwalten von Netzadaptern unter einem Microsoft Betriebssystem, worun-
ter auch das Verwalten von gesendeten und empfangenen Daten durch
diese Netzadapter fallt.

2) Dient als Schnittstelle fur Uber der Kernelebene liegende Treiber wie Trans-
port-Protokoll Treiber.

e Transport Driver Interface (TDI). Von Microsoft entwickelte Schnittstelle, die G-
ber der NDIS-Ebene liegt. Sie erméglicht Anwendungsschichtprotokollen auf
verschiedene Transportschichtprotokolle zuzugreifen.

e Dynamic Link Library (DLL). Ausfuhrbare Datei, die eine gemeinsam genutzte
Bibliothek von Funktionen darstellt. Mittels dynamischer Verknipfung kann ein
Prozess eine Funktion aufrufen, die nicht in seinem ausfiihrbaren Code enthal-
ten ist. Der ausfuhrbare Code der Funktion befindet sich in einer DLL, die eine
oder mehrere Funktionen enthalt, die kompiliert, verknipft und unabhangig von
den Prozessen, von denen sie aufgerufen werden, gespeichert werden. DLLs
erleichtern aulerdem die gemeinsame Nutzung von Daten und Ressourcen.
Mehrere Anwendungen kénnen gleichzeitig auf den Inhalt einer einzigen Kopie
einer im Arbeitsspeicher enthaltenen DLL zugreifen [Microsoft].

o Open Database Connectivity (ODBC). ODBC ist ein Interface, mit dem Anwen-
dungen auf Daten in jeder beliebigen Datenbank zugreifen kénnen, fur die ein
ODBC-Treiber vorhanden ist.

Fur die Entwicklung des Plugins wurden folgende Entwicklungs-Werkzeuge eingesetzt:

o Outpost Software Development Kit (SDK) 2.1. Frei verfigbare Entwicklungs-
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umgebung von Agnitum, die das Entwickeln von Plugins fiir die Outpost Perso-
nal Firewall ermdglicht.

e Microsoft Core SDK (Windows Server 2003, Build 5.2.3790.0) aus dem Micro-
soft Platform SDK.

e Microsoft Visual Studio 6.0 (Service Pack 6).

4.1 Architektur der Outpost Personal Firewall

Die Architektur der Outpost Firewall ist hauptsachlich in zwei Teile gegliedert, der
Kernelebene (Abb. 1) und der Outpost Firewall Shell (Abb. 2), die auf die Kerne-
lebene aufsetzt. Wegen des modularen Aufbaus der Kernelebene ist es einem
Entwickler modglich, protokollspezifische Plugins in Form von DLLs zu
implementieren. Die zentrale Instanz auf Kernelebene ist der FILT Driver, der
NDIS- und TDI-Verkehr Uberwacht, behandelt, die Art des verwendeten
Protokolls ermittelt und durch einen spezifischen Code, die Outpost Firewall Shell
Uber die Art des Netzverkehrs benachrichtigt. Der FILT Driver bietet folgende
Fun£< tloﬂl%lg?vt\iachung von Ubertragenen Paketen

o Behandlung von Ethernetframes und filtern der Ethernetadresse.

o Behandlung von IP-Paketen und Analyse der TCP/UDP/ICMP
Header (IP-Adresse, TCP/UDP Portnummer, ICMP-Code).

o Zusenden von Paketen an Plugins zum Zwecke der Analyse und
des Filterns von Netzverkehr.

o Generierung von Paketen auf Anforderung eines Plugins.

e TDI-Behandlung

o Uberwachung des Offnens und SchlieRens von Verbindungen
(TCP/IP) durch Anwendungen, die vom TDI-Interface Gebrauch
machen.

o Uberwachung des TCP-Verkehrs einer Anwendung.

o Zusenden des behandelten Datenstroms an die Plugins zur Ana-
lyse und Filterung des Datenstroms.

o Unterbrechen (Pausieren) einer Verbindung im Falle, dass eine In-
teraktion mit dem Anwender notwendig ist.

In Abb. 1 sind die vom FILT Driver behandelte und Uberwachte Datenstrome ver-
anschaulicht;

1) NDIS-Pakete (blau). Uberwachung von IP/TCP/UDP/ICMP-Header und U-
bergabe der Kontrolle an die Kernel-Plugins (NAT, PROTECT), die ggf. eine
Verbindung unterbrechen kénnen.

2) TDI-Verkehr (griin). Uberwachung von TCP-Verbindungen und Behandlung
des TCP-Datenverkehrs mit Hilfe der Kernel-Plugins (POPS3FILT,
NNTPFILT, HTTPFILT, MAILFILT, HTMLFILT, ADBLOCK).

3) Datenaustausch mit der Outpost Firewall Shell (rot). Datenaustausch zwi-
schen dem FILT Driver und der Outpost Shell, sobald ein neues Ereignis
auftritt.
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Outpost Firewall Shell

Data sending and 10Control Interface
Handeled TDI traffic
Handled NDIS packets FILT Driver
Packet Handlers: / \ x\e?” thaffic handlers

NAT P POP3FILT

/ \ \ MAILFILT
PROTECT - NNTPFILT

HTTPFILT 3 HTMLFILT

\ ADBLOCK

Abb. 1: Aufbau der Outpost Firewall-Architektur auf Kernelebene [Agnitum, 2004]

Die Outpost Firewall Shell (Abb. 2) leitet die von der Kernelebene erhaltenen Pa-
kete an jedes aktive Plugin separat weiter und ist unter anderem fiir das graphi-
sche User Interface zustandig. Die Shell wird durch die ausfihrbare Datei out-
post.exe, die die Firewall und die Plugins ladt und aktiviert sowie die Interaktion
mit dem FILT Driver Ubernimmt, und zwei DLLs realisiert: engine.dll (Engine) und
opst_ui.dll (Outpost Ul bzw. Outpost User Interface). Die Engine ist immer dann
aktiv, wenn outpost.exe gestartet wird. |hre Aufgabe besteht in der Kommunikati-
on mit den Plugins sowie in der Uberwachung von Anwendungen und zu den
Anwendungen gehoérende Verbindungen und Ports. Das Outpost User Interface
wird geladen, wenn sich ein Anwender beim Betriebssystem anmeldet. Es Uber-
nimmt die Visualisierung der Outpost Firewall und des Netzverkehrs.

Mini and full plugins

Outpost Service

Advertisement
Blocking

Plugins interface
Content
Debug Engine <:::> Filtering
-
& ...others plugins

Outpost U1 <>

Abb. 2: Aufbau der Outpost Firewall-Shell [Agnitum, 2003]

Das Outpost Journaling System (OJS) weist die in Abb. 3 dargestellte Architektur
auf. Die von den Plugins behandelten Daten werden an die Microsoft Datenbank
Engine Ubergeben, wo die Daten aufbewahrt werden. Fur Plugin-Entwickler ist
das OJS von groRem Interesse, da es das Abfragen und Visualisieren der Daten
in der Datenbank in Form von Spalten und Zeilen ermdéglicht. Den Spalten lassen
sich Typen zuordnen (z.B. Zeit/Datum, Zeichenkette, IP-Adresse) anhand derer
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sich flexible und gezielte Abfragen tatigen lassen. Dadurch kann eine unuber-
sichtliche lange Liste auf ein Minimum reduziert werden.

Outpost Service Microsoft Outpost Log (op_log) - Plugin
Database for Microsoft Management
Engine Console
(ODBC)
Outpost
Core f
op_data.dll
) op data.dll [T™ - P
Plugin 1 _ \
Plugin 2

Abb. 3: Architektur des Log Journaling System [Agnitum, 2003]

4.2 Konzept von HTTP Record

Das Einsatzgebiet von HTTP Record sind die fiir jedermann (vgl. Kapitel 1) ver-
fugbaren Einzelplatzrechner der Hochschul- und Kreisbibliothek und dient der
Aufzeichnung von aufgerufenen URLs im Internet in Form einer Liste. Durch Ana-
lyse der gespeicherten Liste soll es der Bibliothek ermdglicht werden, festzustel-
len, ob Benutzer der Rechner jugendschutzgefahrdende URLs aufgerufen haben
und ggf. diese URL mit Hilfe eines speziellen Proxys unerreichbar zu machen.

Damit ein Benutzer das Plugin nicht deaktivieren kann, wurde von der in der Out-
post Firewall integrierten Passwortabfrage Gebrauch gemacht. Versucht der An-
wender das Plugin zu deaktivieren erscheint ein Fenster, das zur Passworteinga-
be auffordert. Das Passwort wurde vorher von einer berechtigten Person festge-
legt.

Da jedes Paket mit einem spezifischen Code etikettiert ist, kann ein Plugin die Art
des Paketes erkennen (es handelt z.B. um ein HTTP-Paket) und entscheiden, ob
es das Paket annimmt und weiterverarbeitet. Abb. 4 zeigt das Funktionsprinzip in
Form eines Flussdiagramms auf das HTTP Record beruht. Sobald die Outpost
Engine Kenntnis Uber eine neue Nachricht hat, sendet sie jedem aktiven Plugin
die Nachricht zu, in der auch die Identifikationsnummer (ID) Uber die Art der
Nachricht enthalten ist. HTTP Record entscheidet aufgrund dieser ID, ob es sich
um eine HTTP-Nachricht handelt. Ist dies der Fall, so werden weitere Informati-
onsstrukturen der Nachricht analysiert. Outpost stellt folgende Informationsstruk-
turen fir eine HTTP-Nachricht zur Verfligung:

e HTTP Anfrage- und Antwort-Headerargumente. Anfrage- und Antwortar-
gumente die sich ein Client und ein Server gegenseitig zusenden wie U-
ser Agent (z.B. Browsertyp), Server-Hostname, Server-Typ, akzeptierte
Sprachen, usw (weitere Headerargumente siehe [Berners-Lee et al.,
1996] bzw. [Fielding et al., 1999). HTTP Record ignoriert diese Informati-
onsstruktur aufgrund grofRer Informationsmengen und fiir das spezielle
Einsatzgebiet unbrauchbarer Informationen.

o HTTP Anfragedaten. Struktur, die Informationen ber die Server-Adresse,
die verwendete HTTP-Protokollversion und der aufgerufenen URI (Unified
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Resource Identifier: Zeichenkette, die eine verwendete Netzwerkressour-
ce, wie z.B. auf den Servern aufgerufene Dateien, identifiziert) liefert.

e HTTP Antwortdaten. Struktur, die Informationen Uber Server-Adresse, die
vom Server auf Client-Anfragen gelieferte Antworten und Statuscodes lie-
fert.

e HTTP URL. Struktur, die Informationen Uber Server-Adresse und auf Ser-
ver aufgerufene URL liefert.

Zusatzlich zu den Informationen aus den drei Strukturen wird zu jeder Nachricht
die Anwendung ermittelt, die eine HTTP-Anfrage stellt oder eine HTTP-Antwort
erhalt sowie die Ankunftszeit und das Datum der Nachricht festgehalten.

Outpost
Enagine
Y
HTTP Record
Nachricht

HTTP-
Nachricht?

Engine benachrichtigt Plugins Gber
Ankunft einer neuer Nachricht

andere
Plugins
Nein
- Ende

andere
Plugins

HTTP-
Anfrage?

- Remote IP-Adresse ermitteln

- Anfragedaten speichern

- Anwendung, die Anfrage gestellt hat ermitteln
- Ankunft der Nachricht ermitteln (Zeit/Datum)

- Remote IP-Adresse ermitteln

- Antwortdaten und Statuscode feststellen

- Anwenduna, die Antwort erhélt ermitteln

- Ankunft der Nachricht ermitteln (Zeit/Datum)

- Remote IP-Adresse ermitteln

- URL speichern

- Anwendung, die URL aufruft ermitteln

- Ankunft der Nachricht ermitteln (Zeit/Datum)

Log Journaling System

Abb. 4: Funktionsprinzip HTTP Record

Als besonders nitzlich erweisen sich die flexiblen Filtermdglichkeiten, die die
Outpost Firewall fir die in der Datenbank verwalteten Daten bietet. HTTP Record
bietet die Spalten Zeit/Datum, Anwendung, Information (URLs, Anfrage- und
Antwortdaten), IP-Adresse und Ereignis (Typ der Information in Spalte Informati-
on) (Abb. 5).

HTTP Record

23 rktuialisiersn TeFiter hinzufiigen

Datum/Uhrzelt  © Arwendung Information IP-Adresse/Domain Ereignis
14.10.2004 14:47:46 Opera Internet Browser  Not Modified zylous.bel t-online.de ANSWER, - 304
14,10,2004 14:47:46  Opera Internet Browser Mot Modified dict.bu-chemnitz.de ANSWER, - 304
14.10.2004 14:47:46 Opera Internet Browser http://zylous bei.t-online.de/imagesfogo_scorp.gif zylous.bei. t-online.de URL
14.10.2004 14:47:46  Opera Internet Browser  GET Amageslogo_scorp.gif zylous.bel. t-online.de REGUEST
14.10.2004 14:47:46 Opera Internet Browser http://zylous bei.t-online.de/standard.css 2ylous.bel t-onlne.de URL
14.10.2004 14:47:46  Opera Internet Browser GET /standard.css zylous.bei. t-online.de REGQUEST
14.10.2004 14:47:46 Opera Internet Browser  http:fidict. bu-chemnitz.de favicon.ico dict.tu-chemnitz.de LRL
14.10,2004 14:47:46  Opera Internet Browser  GET ffavicon.ico dict.bi-chemnitz.de REGQUEST
14.10,2004 14:47:46  Opera Internet Browser Mot Found Zylous.bei t-online.de ANSWER. - 404

Abb. 5: Aufgezeichnete Ereignisse von HTTP Record

Anhand dieser Spalten lassen sich permanente Filter erstellen (Abb. 7), die nur
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die im Filter festgelegten Ereignisse aufzeichnen. Abb. 7 verdeutlicht dieses Vor-
gehen. Die Funktionen der Spalten haben im Einzelnen folgende Bedeutung:

Name der Spalte Beschreibung

Datum/Uhrzeit Datum und Uhrzeit des aufgezeichneten Ereignis-
ses.

Anwendung Anwendung, die Daten sendet oder Daten emp-
fangt.

Information Fir das entsprechende Ereignis empfange oder
gesendete Daten.

IP-Adresse/Domain Server von dem Daten empfangen oder gesendet
werden.

Ereignis Typ des Ereignisses (URL, Anfrage, Antwort des

Servers mit Statuscode)
Abb. 6: Bedeutungen der Spalten in HTTP Record

Dadurch, dass die von HTTP Record aufgezeichneten Daten durch das Outpost
Journaling System verwaltet werden, konnte HTTP Record um zusatzliche Funk-
tionalitat bereichert werden. Diese sind im Einzelnen:

o Exportieren aller aufgezeichneten Daten — auch fiir jeden erstellten Filter
separat moglich — oder nur in der Liste markierte Eintrage in eine Datei.

¢ Individuelle Einstellung bezliglich der Maximalanzahl der aufzuzeichnen-
den Eintrdge sowie der maximalen Zeitdauer in Tagen, in der Ereignisse
aufgezeichnet werden sollen.

o Verstecken von einzelnen Spalten.

e Loschen aller Eintrage oder Léschen von Eintragen bis zu einem be-
stimmten Datum.

4.3 Vergleichbare Plugins

Ein vergleichbares Plugin eines Drittanbieters (HTTPLog) bietet ebenfalls das
Aufzeichnen von HTTP-Ereignissen. Dieses wurde jedoch fur die Outpost Perso-
nal Firewall 1.0 entwickelt, die noch kein Journaling System besall. HTTPLog
zeichnete alle Ereignisse in einer Liste auf, die keine weitere Filtermoglichkeit
aufwies. Je grofier die Liste wurde, desto unibersichtlicher wurde sie auch. Beim
Versuch eine aufgezeichnete Liste in eine Datei zu speichern, kam es oft zum
Absturz der Firewall. Aulierdem wurde die Server-IP-Adresse, von der die ange-
forderten Daten stammen, nicht aufgezeichnet. Die Vorteile von HTTP Record
gegenuber HTTPLog bestehen in seinem Funktionsumfang, seiner Filter-
Flexibilitat und Stabilitat.
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Filter @

Markiaren Sie ein Feld und bearbeiten Sie dann die Regel-Beschreibung

1. Markieren Sie das gewiinschte Feld

Anwendung

O Infarmation

O IP-Adresse/Domain
Ereignis
Datum/Uhrezeit

2. RegerBeschreibung. Per Klick zum Bearbeiten auswahlen.

| Wo derfdie/das Anwendung sind Opera Internet Browser, Agniturn Update

und Wa der/diefdas Ereighis sind ANSWER - 304, ANSWER - 404, UBL

und Wa der/diefdas Datum/Uhrzeit sind won 14.10.2004 16:25:58 his
16102004 12:00:58

3. Mame des Filters

HTTF Record #0

[ ok | [ Asbrechen |

Abb. 7: Beispiel fur einen Filter fir HTTP Record

5 Zusammenfassung

In dieser Arbeit wurde aufgezeigt, dass in offentlichen Bibliotheken mit Internet-
Arbeitsplatzen (technische) Malinahmen zu ergreifen sind, die Minderjahrige vor ju-
gendgefahrdende Web-Inhalte schitzen und den Zugang zu diesen erschweren. Aus
rechtlicher Sicht sind diese Mallnahmen auf jeden Fall zu ergreifen, wenn die Biblio-
thek Kenntnis dartiber hat, dass rechtswidriger Inhalt aufgerufen wurde. Nicht nur die
gesetzlichen Bestimmungen verpflichten zu aktiven MalRnahmen, sondern auch die
Tatsache, dass o6ffentlichen Bibliotheken eine aktive Rolle bzgl. des Jugendmedien-
schutzes zugeschrieben wird. Eine Moglichkeit zur Erflllung dieser Pflicht, stellt Filter-
software dar, die zum einen den Zugang zu jugendgefahrdende Inhalte blocken kann
und zum anderen zusatzlich vor Malware schitzen kann. AuRerdem erlaubt sie die
Protokollierung des Datenverkehrs. Im Rahmen dieser Arbeit wurde das Protokollier-
Werkzeug HTTP Record entwickelt, dass in die Outpost Firewall integriert werden kann
und die Protokollierung und flexible Filtermdglichkeiten aufgerufener Ressourcen im
WWW durch das HTTP-Protokoll erlaubt. Die von HTTP Record protokollierten Daten
konnen von der Bibliothek verwendet werden, um festzustellen, ob im Sinne der in
dieser Arbeit vorgestellten gesetzlichen Bestimmungen rechtswidrige Web-Inhalte von
Bibliotheksnutzern aufgerufen wurden.
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Anhang A.1 - Firewall Testergebnisse

Tests in der Out-of-the-Box-Einstellung

Leaktester DLLInjection dBee_nden
er Firewall

Firewall Version LeakTest | Tooleaky [ Firehole | Pcaudit| Phatbot*
Kerio 4.0.16 ok ok fail ok fail
Securepoint |3 6 8 ok fail ok ok ok
Sygate 55 ok ok fail fail ok
ZoneAlarm |4.5.594 ok fail fail fail ok
Look 'n'
Stop 2 05 ok ok ok fail** /
Qutpost 2.1.303.4009 ok ok ok fail fail***

ok: Test bestanden
fail: durchgefallen

* bis auf look 'n’ stop, entnommen aus [Brauch, 2004]
** ok bei aktivierter DDL-Injection-Erkennung
*** bei aktivem Passwortschutz ok
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